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GERER LES RISQUES CYBER:
DE LANALYSE AU FINANCEMENT

OBJECTIFS

e Préparer le transfert des risques résiduels vers 'assurance adéquate
e Connaitre les fondamentaux de l'assurance cyber

e Choisir une police cyber contenant les garanties adaptées aux enjeux de son
organisation

e Définir une stratégie pour mettre en place une assurance cyber

PUBLIC

Risk manager, responsable de la gestion des risques, auditeur interne, responsable
opérationnel. Toute personne intervenant dans la maitrise des cyber risques

PREREQUIS

Avoir suivi le stage ST031 - cyber risque et cybermenace ou expérience professionnelle
équivalente

CONTENU

e ['évolution des assurances cyber depuis les années 90 : aux USA, en Europe
e |es acteurs impligués dans l'assurance cyber

e |Les principaux risques associés aux actifs digitaux de l'entreprise
- pertes d'exploitation / protection des données / RGPD...

e Les principales garanties cyber
- dommages consécutifs / responsabilité civile / frais de gestion de crise...

e |es principales exclusions cyber

* La sinistralité cyber sur le marché Francais : décryptage de l'étude Lucy (LUmiere
sur la CYber assurance)

e Les solutions alternatives de gestion du risque cyber
- implication de captive / assurance cyber paramétrique

e La préparation de la mise en place d’'un contrat cyber dans une entreprise
- identifier les parties prenantes,
- anticiper les points de blocage

POINTS FORTS

Approche concréete et pragmatique pour mettre en place une police d'assurance cyber.
Utilisation de l'etude AMRAE Lucy (LUmiere sur la CYber assurance)

FINANCEMENT DES RISQUES

Durée

1 jour - 7 heures

Niveau

Base

Tarif

680 € HT (adhérent AMRAE)
828 € HT (non adhérent)
Déjeuner offert

Dates

1 juillet 2024
16 octobre 2024

Lieu

Paris
en présentiel ou a distance

Nombre de participants

15 personnes

Méthodes pédagogiques et
modalités d’évaluation

Support de cours - Exercices -
Alternance de mise en applications
- retours d'expériences

Test d'évaluation des acquis en fin
de la formation

Intervenant

Directeur cyber chez un assureur
(accompagnement des entreprises
depuis 2010 dans la mise en place
de contrats d'assurance cyber) ;
disposant d'une expertise dans le
domaine du risk-management




