@) OBJECTIFS

* Appréhender les enjeux autour de la transformation digitale et
ses impacts (cyber risques, cybermenace)

» Comprendre ['écosysteme du « cyber »

« |dentifier les cyber risques et les cybermenaces et évaluer les
impacts

* Contribuer a la prévention des cyber risques

» Comprendre et utiliser la cyber assurance

2N PUBLIC

Risk Manager, Risk Manager IT, responsable gestion des risques,
auditeur interne, responsable opérationnel. Toute personne
intervenant dans la maitrise des cyber risques

E) CONTENU

» Compréhension des menaces et gestion des risques
- Transformation digitale : enjeux et impacts
- Comprendre les facettes du cyber risques
- Retour sur les nouvelles tendances « cybercriminelles » et les
derniéres attaques emblématiques
- Comprendre et s'approprier les (r)évolutions du systéme
d'information et les conséquences en matiére de cyber risques

* Quelle(s) stratégie(s) face aux cyber risques et aux cybermenaces ?
- Adopter les bons réflexes pour faire faces aux nouveaux
usages (objets connectées, Big Data et intelligence artificielle,
mobilité,...)
- Etablir les liens avec les experts internes de l'entreprise pour
qualifier les scénarios raisonnablement envisageables.

* Focus notamment sur les cyber fraudes et les données a
caractéres personnel (RGPD)
- Identifier les mesures de traitement les plus adaptées :
anticipation, protection, détection et réaction, amélioration
- Comprendre et utiliser la cyber assurance

ﬁ POINTS FORTS

Formation permettant de s'acculturer au sujet « cyber » et sur les
enjeux d'aujourd’hui et de demain

CYBER RISQUE ET CYBERMENACE : MIEUX LES
COMPRENDRE, LES IDENTIFIER ET LES MAITRISER

D ouree

2 jours - 14 heures

D TARIFS

1 340 € HT (adhérent AMRAE)
1 640 € HT (tarif non adhérent)
Repas compris

RISQUES SPECIFIQUES & SECTORIELS

D oates

19, 20 mai 2022
28, 29 septembre 2022

D uev

Paris

' NOMBRE DE PARTICIPANTS

15 personnes

D MOYENS PEDAGOGIQUES

Support de cours - exercices
collaboratifs - Alternance de
mise en applications - retours
d'expériences

D INTERVENANTS

Professionnels du risque cyber et
de l'assurance cyber
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